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CEL SZKOLENIA:

Osoby odpowiedzialne za zarzadzanie cyberbezpieczenstwem
w organizacji, w celu skutecznego wykonywania swojej pracy
potrzebujg poznac oraz zrozumie¢ sposoby dziatan cyberprz-
estepcow. Taka wiedza pozwoli rozszerzy¢ umiejetnosci wyko-
rzystania posiadanych narzedzi i zabezpieczen niezbednych do
analizy zdarzen oraz podejmowania wtasciwych reakcji na
incydenty. Celem szkolenia jest praktyczne przygotowanie
w/w 0s6b do wtasciwego wykorzystania platformy Trend Vision
One w zakresie analizy rzeczywistych cyberatakéw, oceny
sytuacji i reakcji naincydenty.

CWICZENIA PRAKTYCZNE:

Podstawg szkolenia sg ¢wiczenia, ktére odbywaja sie w sieci
szkoleniowej wyposazonej w zabezpieczenia TrendAl (EDR,
XDR) oraz indywidualne stacje uczestnikéow zaje¢ wyposazone
w odpowiednie narzedzia (stacje MS Windows i Kali Linux),
a takze réznego rodzaju serwery Web/SMB i $rodowisko
Active Directory do wykonywania testéw rzeczywistych
cyberatakow. Uczestnicy zajgé wykonujg techniki stosowane
w rzeczywistych cyberatakach wg MITRE ATT&CK
(np. OS Credential Dumping: LSASS Memory/ Security Account
Manager, Web Shell, Exploitation for Privilege Escalation,
Lateral Tool Transfer, Pass the Hash, Exploitation of Remote
Services - Eternal, Zerologon, Print Nightmare).

% Cyber Range

UNIKALNE KORZYSCI DLA
UCZESTNIKOW SZKOLENIA:

Uczestnicy zaje¢ wykonuja realne techni-
ki atakéw spotykane w rzeczywistych
dziataniach cyberprzestepcéw i przy tym
posiadajg dostep do specjalistycznych
systemoéw cyberbezpieczenstwa (m.in.
Trend Vision One - Endpoint Security
z kompletem funkcji bezpieczenstwa,
Extended Detection and Response
z narzedziami Live Forensics i Threat
Hunting), za pomoca ktérych obserwuja
w jakim zakresie w rzeczywistosci
mozliwe jest wykrywanie poszczegdlnych
technik  cyberatakéw za  pomoca
specjalistycznych narzedzi zabezpieczen.
Zdobyte w czasie szkolenia umiejetnosci
W znacznym zakresie pomagaja we
wczesnym  wykrywaniu i obstudze
rzeczywistych cyberatakoéw.
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WPROWADZENIE W TEMATYKE RED TEAM | ADVERSARY EMULATION

e Jak przebiega rzeczywisty cyberatak?
e MITRE ATT&CK w realnych scenariuszach cyberatakow

CWICZENIA PRAKTYCZNE
#1 Podstawowe umiejetnosci

e Kopiowanie plikéw pomiedzy systemami Linux i Windows z linii komend
e Zestawianie Bind Shell pomiedzy systemami Windows i Linux

e Zestawianie Reverse Shell pomiedzy systemami Windows i Linux

e Cwiczenie dodatkowe: Tunelowanie komunikacji sieciowej w SSH

#2 Przyktad wtamania do serwera Web z uzyciem Webshell, przejecie poswiadczen
z LSASS oraz administracyjny dostep do kontrolera domeny metoda
Pass-the-Hash

e File and Directory Discovery, T1083 - Dirb

e Network Share Discovery, T1135 - CrackMapExec, SmbClient

e Lateral Tool Transfer, T1570 - SmbClient

e Server Software Component: Web Shell, T1505.003 - aspx-reverse-shell

e Exploitation for Privilege Escalation, T1068 - PrintSpoofer exploit

e  OSCredential Dumping: LSASS Memory T1003.001 - Procdump, Pypykatz
e Passthe Hash T1550.002 - Impacket (Psexec.py)

#3 Cwiczenia praktyczne - rekonesans i techniki popularne w rzeczywistych
cyberatakach

File and Directory Discovery, T1083 - Dirb, Gobuster

System Information Discovery, T1082 - Net user, Adfind

Network Service Scanning, T1046 - Nmap

Network Share Discovery, T1135 - CrackMapExec, SmbClient, SmbMap

e Malicious File, T1204.002 - Metasploit, Msfvenom, PowerShell

e OS Credential Dumping: LSASS Memory, T1003.001 - CrackMapExec, Procdump,
Pypykatz, Mimikatz

e OS Credential Dumping: Security Account Manager, T1003.002 - CrackMapExec,
PsExec, Reg Save, Impacket (Secretsdump.py)

e Passthe Hash, T1550.002 - Impacket (Wmiexec.py, Smbexec.py, Psexec.py),

CrackMapExec, Evil-winrm

www.clico.pl »
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#1 Ataki exploit i cyberataki w srodowisku Active Directory

e Zczego sktada sie atak exploit?
e Narzedziaizasady uzycia Metasploit
e Cyberataki w srodowisku Active Directory

#2 Cwiczenia praktyczne - Popularne techniki cyberatakéw w srodowisku Active
Directory

Scenariusz 1. Witamanie do serwera Windows z uzyciem exploit na podatnos¢, zebranie
poswiadczen i przejecie kontrolera domeny

Network Share Discovery, T1135 - CrackMapExec

Exploitation of Remote Services, T1210 - Metasploit

OS Credential Dumping: LSASS Memory, T1003.001 - CrackMapExec

OS Credential Dumping: Security Account Manager, T1003.002 - CrackMapExec
Pass the Hash, T1550.002 - Impacket (Psexec.py)

e OSCredential Dumping: NTDS, T1003.003 - Impacket (secretsdump.py)

Scenariusz 2. Wtamanie do kontrolera domeny przez exploit na podatnosc, przejecie
poswiadczen i dostep do innych serweréw w domenie

e Exploit 1. Podatno$¢ MS17-010 Eternal (CVE-2017-0144)
e Exploit 2. Podatnos¢ Zerologon Vulnerability (CVE-2020-1472)
e Exploit 3. Podatnos¢ Print Nightmare (CVE-2021-1675)

#1 Analiza sladéw cyberatakéw z uzyciem narzedzi Live Forensics i Threat Hunting
dostepnych w zabezpieczeniach Extended Detection and Response (XDR)

#2 Opcjonalnie analiza sladow cyberatakéw z uzyciem narzedzi dostepnych
w zabezpieczeniach Trend Vision One - Endpoint Security

#3 Techniki dodatkowe

e Rejestrowanie i analiza ruchu sieciowego z uzyciem Wireshark
e OSINT w Red Team

Cena szkolenia: 3900 zt netto od osoby
(terminy szkolen ustalane sg indywidualnie dla grup min. 4 oséb)

Wiecej informacji:
audyt@clico.pl lub szkolenia@clico.pl
www.clico.pl »
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